


Socialni inzeniring

Socialni inzeniring je manipulativna tehnika, ki jo uporabljajo kriminalci, da pridobijo zaupne
informacije ali izvedejo napade na ciljne osebe ali organizacije. Namesto izkoris¢anja

ranljivosti v tehnologiji se socialni inzeniring osredotoca na izkoris¢anje ¢loveskih psiholoskih
mehanizmov in interakdij.

V Solskem okolju se pogosto pojavijajo naslednje oblike napadov
gP Ssocialnega inZeniringa:

(1) Prevarantski telefonski klici:
Napadalci se lahko predstavijo kot starsi, uradniki Solske uprave, ministrstva za
Solstvo ali centra za socialno delo in poskusajo pridobiti zaupne informacije,
kot so osebni podatki u¢encev ali dostop do Solskih sistemov.

9 Ribarjenje (phishing):
Napadalci lahko posljejo lazna elektronska sporocila, ki se zdijo, da prihajajo

iz Solskih ali drugih institucij s katerimi Sola sodeluje, in prosijo uciteljice, naj
razkrijejo svoje uporabnisko ime in geslo ali dostopne podatke do e-ucilnic

€) Manipulacija prek druzbenih omreZzij:
Napadalci preucujejo profile uciteljic na druzbenih omrezjih in lahko uporabijo
pridobljene informacije, da se pretvarjajo, da so ucenci ali starsi ter pridobijo
zaupne podatke.



Da bi se zascitili pred napadi socialnega inZeniringa, je pomembno
my Upostevati naslednje smernice:

(1) Previdnost pri komunikaciji:
Bodite previdni pri deljenju osebnih informacij prek telefona ali elektronske
poste. Vedno preverite verodostojnost sogovornika in se posvetujte s pristojnimi

osebami, Ce imate kakrsne koli dvome. Upostevajte pravilo manj je vec!

@ Prepoznavanje sumljivih sporocil:
Bodite pozorni na sumljiva elektronska sporocila, ki prosijo za osebne podatke ali
vas preusmerjajo na nepreverjene spletne strani. Preverite naslov posiljatelja in se
posvetujte z IT osebjem Sole, Ce imate kakrsne koli dvome.

€) Omejitev dostopa do osebnih podatkov:
Skrbno ravnajte z osebnimi podatki med katere Stejejo tudi gesla in do
programske opreme dostopajte samo na varnih in zaupnih mestih. Uporabljajte
dvofaktorsko indetifikacijo, Ce je na voljo.
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.-@ Ce sumite, da ste Zrtev napada socialnega inZeniringa, upostevajte
naslednje korake:

V.

@ Prekinite komunikacijo:

Ce prejmete sumiljiv telefonski Klic ali elektronsko sporocilo, prekinite stik s
posiljateljem. Ne delite nobenih osebnih ali zaupnih informacij.

@ Obvestite pristojne osebe:
Takoj obvestite vodstvo sole ali IT osebje o incidentu. Povejte jim podrobnosti
napada in posredujte morebitne dokaze.

(3 Spremljajte racune in aktivnosti:
Redno preverjajte svoje $olske racune, e-posto in druge sisteme. Ce opazite

nenavadne ali sumljive aktivnosti, nemudoma obvestite pristojne osebe.

Poleg tega je priporocljivo upostevati naslednje dobre prakse za
= Varnostno upravljanje v Solskem okolju:

(1) Mocna gesla in vecfaktorsko preverjanje:
Uporabljajte mocna gesla za svoje Solske racune in omogocite vecfaktorsko
preverjanje, kar dodatno povecuje varnost dostopa.

@ Posodabljanje programov in sistemov:
Redno posodabljajte programsko opremo na racunalnikih in drugih napravah. S
tem boste odpravili morebitne varnostne ranljivosti.

Preverjanje varnosti spletnih strani:
© Preden vnesete osebne podatke na spletno stran, preverite, ali uporablja varno
povezavo (HTTPS) in ali je pristnost strani preverjena.



Kaj je “ribarjenje”?

Ribarjenje (phishing) je oblika napada socialnega inzeniringa, pri kateri napadalci poskusajo
pridobiti osebne podatke, kot so uporabniska imena, gesla, Stevilke kreditnih kartic ali druge
zaupne informacije, s pretvarjanjem, da so zaupanja vredne institucije ali osebe. To storijo s
posiljanjem laznih elektronskih sporocil, ki se zdijo, da prihajajo iz znanih organizacij, kot so
banke, Solska uprava ali druzbena omrezja.

Da bi se zascitili pred ribarjenjem, lahko uposStevate naslednje
smernice:

(1] Bodite pozorni na sumljiva sporocila:
Preverite podrobnosti, kot so naslov posiljatelja in pravopisne napake v sporocilu.
Sumljiva sporocila pogosto vsebujejo nujne zahteve, groznje ali obljube o
nagradah.

@ Ne klikajte na sumljive povezave:
Preverite URL povezave v elektronskih sporocilin. Ce se zdi sumljiva ali
nepreverjena, se izogibajte klikanju nanje. Namesto tega obiscite spletno stran
neposredno tako, da jo vnesete v spletni brskalnik.

ﬂ Opezorilo po e-posti: spletni skrbnik Arnes - Mezilla Thunderbird — O x
Eile Edit View Go Message Tools Help

B Get Messages | v & Write Tag =

% Reply || B Reply List| * || & Forward || ) Archive Junk Delete || =® Redirect || More v
From Administrator < @guest.arnes.si> £
To undisclosed-recipients:; 1471172022, 10:17
Subject Opozorilo po e-posti: spletni skrbnik Arnes

Pozor: uporabnik Arnes,

Zaradi preved uporabe nase spletne storitve je prislo do zastojev v nasi podatkovni bazi, zato bi nag spletni
skrbnik zaustavil vse neuporabljene Arnes racune, opomba! Vas racun arnes boste morali potrditi kot aktivni
racun s klikom na to povezavo in predloZitvijo zahtevanih podatkov (KLIKNITE TUKAT), da posljete zahtevane
podatke, in vas racun bo samodejno preverjen kot aktivni racun.

Hvala vam
© 2022.Wse pravice pridrZane

Spletni administrator Arnes.



Kaj so
spletne prevare?

Spletne prevare so oblike napadov, pri katerih napadalci izkoriscajo spletno okolje za
zavajanje, izsiljevanje ali pridobivanje osebnih podatkov od uciteljic. Te prevare vkljucujejo
razlicne metode, kot so lazna spletna mesta, lazne nagradne igre, prevarantski nakupi ali
lazna predstavitev podjetij ali organizacij.

Da bi se zascitili pred spletnimi prevarami, lahko upoStevate
=> haslednje smernice:

@ Preverjanje verodostojnosti spletnih mest:
Preden vnesete osebne podatke ali opravite nakup prek spleta, preverite
verodostojnost spletnega mesta. Pazite na pravopisne napake, sumljive URL
naslove ali odsotnost zascitne enkripcije (HTTPS).

@ Previdnost pri deljenju osebnih podatkov:
Ne razkrivajte osebnih podatkov, kot so Stevilke osebnih dokumentov, bancni

podatki ali gesla, na nepreverjenih spletnih mestih ali prek nezascitenih
komunikacijskin kanalov.
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Multifaktorska avtentikacija

Multifaktorska avtentikacija je varnostni postopek, pri katerem
se za potrditev identitete zahteva vec kot en nacin avtentikacije,
obicajno kombinacija necesa, kar uporabnik ve (geslo), ter necesa, kar

uporabnik ima (fizicni kljuc¢ ali pametni telefon). V nadaljevanju prikaz
in navodila za vzpostavitev dveh moznosti varne prijave. eA prijava in
YubiKey.

eA Prijava

Dobrodosli v eA Prijavi!

Dodaijte svoj uporabnigki profil in se vpisujte v
eAsistenta s pomoctjo QR kode.




Navodila za
vzpostavitev

NAVODILA ZA UPORABO eA PRIJAVA

Aplikacija uporabnikom omogoca hitro in varno prijavo preko QR
kode. Preko aplikacije se lahko prijavijo vsi uporabniki.
QR koda se nahaja na prijavni strani eAsistenta (slika levo).

VARNA IN HITRA EA
PRIJAVA

Prijavite se v eAsistenta s pomotjo
vasega telefona. Prenesite si aplikacijo
eA Prijava in z njo poskenirajte QR
kodo.

& Aop Store [| P> Google Play

Na nasledniji strani si lahko ogledate podrobnejSa navodila po korakih.
Na voljo pa tudi video navodila na TE] POVEZAVI.



https://www.youtube.com/watch?v=mQf3WW-9vts
https://www.youtube.com/watch?v=mQf3WW-9vts

V aplikaciji ima uporabnik moznost dodati nov profil ali izbere ze obstojec profil. V kolikor
uporabnik dodaja nov profil se mu, s klikom na “+", odpre forma za vnos uporabniskega
imena in gesla. Po vnosu uporabniskega imena in gesla s klikom “NAPREJ” preide na
varnostno preverjanje kjer, na svojo telefonsko stevilko (vneseno v svoj eA profil), prejme
varnostno 6-mestno kodo. Po vneseni varnostni kodi s klikom “NAPREJ" uspesSno doda
nov uporabniski profil v aplikacijo.

0815 08N 5 7258 0B15 09 %= 5 725 0B:16 R B X T & T2%0 0B:16 09 8T o 72%8
“ “
Profil uporabnika
eAsistent
Kliknite na + v plo&¢ici za dodaj 20 . . moan
i e Prijavni podatki Varnostno preverjanje
y x Vnesite eAsistentovo uporabnisko ime in geslo, Vnesite & mestno vamostno kodo, ki smo vam jo
V kolikor ste uporabnigki profil ze dedali, poslali na SMS in jo vnesite v spednje okno.
kliknite na plodéico in zagnite s skeniranjem
QR kode.
l & Uporabnisko ime Tel. &t.: XXX XXX 477
(o] = e 1
Dod bnigki profil  + P ceso @
= eCeteuporabnizkl prof l 9 Vamostna koda

Dobrodosli v eA Prijavi!

Deodajte svoj uporabnigki profil in se vpisujte v
eAgistenta s pomogjo QR kode.

V aplikaciji ima lahko uporabnik dodanih vec profilov za prijavo, npr. profil ucitelja, profil
starSa,... Za prijavo v enega izmed profilov mora uporabnik izbrati zeleni profil za prijavo. Po
izbiri profila se mu odpre moznost skeniranja QR kode. QR kodo poskenira iz prijavne strani
eA, po uspeSnem skeniranju pa se zgodi avtomatska prijava v eAsistenta. Uporabnik lahko
racun v aplikaciji tudi izbriSe, s klikom na ikono “smetnjak’, ki se nahaja desno na profilni

ploscici.
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Profil uporabnika Profil uporabnika

Kliknite na + v ploéici za dodajanje Kliknite na + v plo&tici za dodajanje

uporabnidkega profila. uporabnidkega profila.

V kolikor ste uporabniski profil Ze dodali, V kolikor ste uporabniski profil ze dodali,

kliknite na ploatico in zaénite s sh i kliknite na plodéico in zagnite s skeniranjem

QR kode. QR kode.
‘ (Nino Porti&) A-Mobile § f ‘ Klementina Ravnatel] ] SR Odstrani racun?
- mobiledijak2@easistent com klementina.ravnatelj@klem.rav A,

Res Zelite odstraniti radun?

. TR (Nine Perti&) A-Mabile
g < mobiledijak2@easistent.com

‘ Klementina Ravnatelj [} Dodajte uporabniski profil 4

klementina ravnatelj@klem rav

PREKLIEI ODSTRANI

& Dodajte uporabnigki profil 4

Klementina Ravnatelj
klernentina,ravmatelj@kiem. ray




Navodila

NAVODILA ZA VZPOSTAVITEV IN UPORABO YubiKey

YubiKey, ki je USB kljucek, ki uporablja standardne protokole za
avtentikacijo, kot so U2F (Universal 2nd Factor), FIDO2 (Fast Identity

Online) in OTP (One-Time Password). YubiKey omogoca uporabnikom,
da varno in enostavno potrjujejo svojo identiteto pri spletnih storitvah,
racunalnikih in mobilnih napravah.

Na nasledniji strani si lahko ogledate podrobnejsa navodila po korakih.
Na voljo pa tudi video navodila na TE] POVEZAVI.



https://www.youtube.com/watch?v=TPP3u-HfzIE
https://www.youtube.com/watch?v=TPP3u-HfzIE

1. VpiSite se v svoj racun v eAsistentu.

2. Desno zgoraj pri imenu uporabnika kliknite gumb Nastavitve uporabnika.

3. Spodaj levo kjer pise “"dvostopenjsko preverjanje identitete” kliknite gumb Dodaj FIDO2
napravo.

4. Ko zacne Yubikey, ki je nameScen v vaso napravo, utripati, pomeni, da ga z dotikom nanj
lahko dodate, na kar vas opozarja tudi brskalnik.

5. Ko je naprava najdena, je dodana pod seznamom naprav. Shranimo spremembo.
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Z vklopom 2-stopenjskega preverjanj:
vasega uporabniskega racuna in podi
nihce drug. V primeru kraje ali razkrit
neuporabno, saj storilec ne razpolags

Prijava v :
Ko se boste vpisali v eAsistenta, vas b

potrditveno kodo, ki jo boste prejeli p
vasem pametnem telefonu ali v obliki

Upsrabniiks ima sl o-malt:

Aplikacija: @  Aktiviraj

Dodatni moZnosti:

Dodaj FIDO2 E;ﬁlvu

Seznam naprav

Test delovanja: Odjavimo se iz racuna, zopet vpiSemo uporabnisko ime in geslo. Ob prijavi
nas prosi, da se dotaknemo svoje FIDO2 naprave. Z dotikom naprave s tem potrdimo svojo
identiteto in dostopamo do racuna.

PRIPOROCILA:

Hranite YubiKey na varnem mestu, da preprecite morebitno njegovo nepooblasceno
uporabo. V primeru da do vasega uporabniskega racuna dostopate preko razlicnih naprav
nosite YubiKey s sebo.



Skrbni in informacijsko ozaveSceni ucitelj imajo kljucno vlogo pri zagotavljanju

visoke ravni informacijske varnosti na Solah. S svojim zavedanjem o tveganjih,
doslednim upostevanjem varnostnih smernic lahko ucitelji in vodstvo Sole
vzpostavijo varno in zaupno okolje, ki varuje podatke ter spodbuja varno

uporabo tehnologije v izobraZevalnem procesu.



